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APRESENTACAO

A inteligéncia artificial (IA) tem desempenhado um
papel crescente na seguranca cibernética, promovendo
inovagbes que aumentam a capacidade de identificar,
prevenir e mitigar ataques digitais de maneira mais
eficiente. O presente trabalho tem como objetivo geral
analisar o impacto da IA no fortalecimento da seguranca
cibernética. Especificamente, o estudo busca examinar
as principais ferramentas de IA aplicadas a protecao de
sistemas, explorar as vantagens e limitacbes dessas
tecnologias, e avaliar as possiveis implicacdes éticas
decorrentes do seu uso. O problema de pesquisa que
guia este estudo é: De que maneira a inteligéncia
artificial pode aprimorar a seguranca cibernética e quais
sdo os desafios associados a sua implementacdo? A
metodologia adotada foi de revisdo bibliografica,
utilizando fontes académicas e técnicas que abordam o
tema. Como resultado, observou-se que a I|A pode
contribuir significativamente para a deteccdo proativa de

ameacas e a automacdo de processos de seguranca,



mas também levanta questdes quanto a dependéncia
tecnoldgica e privacidade dos usuarios. Conclui-se que,
apesar dos desafios, a IA é uma aliada promissora na

protecdo contra crimes cibernéticos.

Rafael Leonardo Frasson

Capivari de Baixo, outubro de 2024.
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O IMPACTO DA INTELIGENCIA
ARTIFICIAL NA SEGURANCA
CIBERNETICA



Capitulo I

INTRODUCAO

A inteligéncia artificial (IA) tem se tornado uma
ferramenta fundamental em diversas éareas, e a
seguranca cibernética € uma das mais impactadas por
suas aplicacbes. A medida que os ataques cibernéticos
se tornam mais sofisticados e frequentes, o uso de IA
tem surgido como uma solucdo para melhorar a
capacidade de protecdo e resposta a essas ameacas.
Nesse contexto, 0 presente estudo se propde a
investigar como a IA esta sendo utilizada para fortalecer
a seguranca cibernética e quais sdo as suas principais
contribuicdes e limitagbes. A pesquisa busca responder

a seguinte questdo: De que maneira a inteligéncia
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Capitulo I

artificial pode aprimorar a seguranca cibernética e quais
sdo os desafios associados a sua implementacéao?

O objetivo geral deste estudo € analisar o impacto
da IA na protecéo de sistemas cibernéticos. Os objetivos
especificos incluem identificar as principais ferramentas
de IA aplicadas a seguranca, discutir suas vantagens e
limitacbes, e explorar as implicacdes éticas de sua
adocdo. Para alcancar tais objetivos, foi realizada uma
revisdo bibliogréfica, utilizando fontes académicas e
técnicas que abordam as inovacfes tecnoldgicas e as
préticas relacionadas a seguranca cibernética.

A justificativa para a escolha deste tema reside na
crescente dependéncia da sociedade em tecnologias
digitais, o que torna a seguranca cibernética um aspecto
crucial para a protecdo de dados e sistemas. Ao
investigar o papel da IA nesse cenario, espera-se
contribuir para uma melhor compreensdo das
oportunidades e desafios apresentados por essa
tecnologia, bem como para o desenvolvimento de

estratégias mais eficazes de defesa cibernética.
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Capitulo I

DO CONCEITO DE INTELIGENCIA
ARTIFICIAL

A inteligéncia artificial (IA) refere-se ao
desenvolvimento de sistemas computacionais capazes
de realizar tarefas que normalmente requerem
inteligéncia humana, como aprendizado, reconhecimento
de padrbes, raciocinio e tomada de decisdo. O conceito
de IA evoluiu desde o seu surgimento, com 0 objetivo
principal de criar maquinas que possam simular aspectos
do pensamento humano, oferecendo solugbes para
problemas complexos em diversas areas, como saude,
financas, educacdo, entre outras (Barbosa; Portes,
2023). No entanto, o que distingue a IA de outras

13
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tecnologias € a sua capacidade de aprendizado
continuo. Sistemas de IA podem, através de grandes
volumes de dados, melhorar seu desempenho ao longo
do tempo, ajustando-se a novos padrdes e informacdes.
Isso ocorre principalmente por meio de técnicas como
aprendizado de maquina, em que algoritmos sédo
treinados para reconhecer padrdes em dados e, com
isso, aprimorar sua capacidade de prever ou tomar
decisdes com base nessas informagdes (Santos; Del
Vechio, 2020).

Atualmente, a IA pode ser dividida em diferentes
categorias, dependendo do nivel de complexidade e
autonomia da tecnologia. A IA estreita, por exemplo,
refere-se a sistemas desenvolvidos para realizar tarefas
especificas, como assistentes virtuais ou algoritmos de
recomendacdo. J4 a IA geral, ainda em fase tedrica,
envolve a criacdo de maquinas que possam realizar
qualquer tarefa cognitiva humana, possuindo um
entendimento mais amplo e flexivel de diferentes
contextos (Barbosa; Portes, 2023). O desenvolvimento
da IA é impulsionado pelo avanco das tecnologias de

processamento de dados e pelo acesso a grandes
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Capitulo I

volumes de informag&o, que permitem a criagdo de
sistemas cada vez mais sofisticados e precisos.

O conceito de IA também levanta questdes sobre
0 impacto dessa tecnologia em diferentes areas da
sociedade, especialmente no que tange a ética e a
privacidade. O uso de IA na medicina, por exemplo, tem
gerado debates sobre o equilibrio entre a eficiéncia
proporcionada pela automacdo e a necessidade de
garantir a seguranca e a privacidade dos pacientes.
Além disso, o desenvolvimento de sistemas autbnomos
capazes de tomar decisbes complexas exige a criacao
de marcos regulatorios que definam os limites éticos e
legais do uso dessas tecnologias (Santos; Del Vechio,
2020).

Diante de suas mdltiplas possibilidades e
desafios, a IA se consolida como uma das areas mais
promissoras da tecnologia contemporanea, com
impactos que vao desde a automacao de processos
industriais até a transformacgéo dos servigos de saude e

educacéo.
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O IMPACTO DA INTELIGENCIA
ARTIFICIAL NA SEGURANCA
CIBERNETICA

A inteligéncia artificial (IA) tem causado uma
revolucdo no campo da seguranga cibernética, trazendo
avancos significativos na deteccdo, prevencdo e
resposta a ameacas digitais. A implementacdo de
algoritmos inteligentes permite a automacdo de
processos complexos, como a andlise de grandes
volumes de dados para identificar padroes suspeitos ou
comportamentos andmalos, que seriam impossiveis de
serem detectados de forma eficiente por humanos. Além
disso, as solucdes de IA sdo capazes de aprender com

novos dados, adaptando-se continuamente as mudancas
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nas técnicas de ataque e aprimorando sua eficacia. Essa
capacidade de aprendizado é essencial em um ambiente
digital que se transforma rapidamente, com novos tipos
de malware, phishing e atagues DDoS surgindo
constantemente (Santana, 2024).

O uso da IA na seguranca cibernética tem se
mostrado promissor em areas como a identificacdo de
vulnerabilidades em sistemas, a corre¢cdo automatica de
falhas de seguranca e a implementacdo de defesas
proativas. Isso se deve ao fato de que a IA pode
processar grandes volumes de informacdes em tempo
real, identificando possiveis ameacas antes mesmo de
elas se manifestarem em ac¢des prejudiciais. No entanto,
0 impacto da IA ndo se limita apenas a medidas
defensivas. Ela também pode ser empregada para
prever possiveis vetores de ataque, analisando dados
histéricos de tentativas de invasao e comportamentos de
redes. Com essas previsOes, empresas € governos
podem tomar decisfes estratégicas mais fundamentadas
sobre como proteger suas infraestruturas criticas
(Queiroz; Disconzi, 2024).

17
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Apesar de seus beneficios, a IA também levanta
guestdes importantes sobre os desafios e riscos
associados a sua implementacdo na seguranca
cibernética. Um dos maiores riscos € o uso da proépria 1A
por criminosos cibernéticos, que podem desenvolver
sistemas automatizados para realizar ataques em larga
escala, como campanhas de phishing mais sofisticadas
ou malwares autorreplicaveis que evoluem para escapar
das defesas tradicionais. Além disso, h& uma
preocupacao crescente com a soberania digital e as
implicacbes do uso da IA por estados nacionais em
operacbes cibernéticas, o que pode gerar tensdes
geopoliticas e problemas de governanca no direito
internacional. As tecnologias emergentes, como IA, tém
o potencial de mudar o equilibrio de poder na arena
digital, o que exige uma regulamentacdo cuidadosa e a
criacdo de frameworks legais que protejam tanto os
individuos quanto os estados (Polido, 2024).

Nesse sentido, a IA representa uma faca de dois
gumes na seguranca cibernética. De um lado, ela
oferece uma defesa mais robusta contra a crescente

sofisticacdo dos ataques cibernéticos, mas de outro,
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também cria novas oportunidades para a exploracdo de
vulnerabilidades em sistemas globais. Isso torna
necessario que governos, empresas e instituicées
internacionais colaborem para desenvolver normas
éticas e regulatorias que controlem o uso dessas
tecnologias, garantindo que a IA seja uma ferramenta

para o bem comum e ndo uma ameaca em potencial.
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CONCLUSOES

As conclusbes deste artigo evidenciam que a
inteligéncia artificial (IA) desempenha um papel crucial
na seguranca cibernética, oferecendo solucdes
avancadas para o combate e a mitigacdo de ameacas
digitais. A capacidade da IA de processar grandes
volumes de dados em tempo real e de se adaptar a
novos padrdes de ataque torna-a uma ferramenta
indispensavel na protecdo de sistemas contra uma
ampla gama de ciberataques. No entanto, apesar dos
beneficios, é essencial reconhecer os desafios que a IA
também impd&e, como o risco de ser utilizada por agentes
mal-intencionados para automatizar ataques em escala.
Aléem disso, a falta de regulamentacdes claras e

padronizadas em torno do uso da IA na seguranca
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cibernética levanta preocupacdes éticas e legais que
devem ser abordadas por governos e instituicoes
internacionais.

Portanto, enquanto a IA se consolida como uma
solugdo promissora para o0s desafios da seguranca
digital, o equilibrio entre inovagcdo tecnolégica e
governanca ética sera determinante para o futuro dessa
tecnologia. E crucial que os avancos em IA sejam
acompanhados por marcos regulatorios adequados e por
colaboragfes internacionais que garantam sua aplicacao
de forma segura e responsavel, preservando a soberania
digital e os direitos dos individuos em um ambiente

global cada vez mais conectado.
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Capitulo II

INTRODUCAO

Hoje, a inteligéncia artificial (IA) tem transformado
a educacdao, trazendo inovacdes que avancam a passos
largos, especialmente no ensino de programacdo. Com a
crescente presenca da tecnologia, escolas e
universidades estdo integrando métodos de IA para
tornar o processo de aprendizado mais adaptado ao
perfil de cada aluno. Essa mudanca representa uma
evolugdo: a IA ndo apenas atualiza os métodos
tradicionais, mas também cria experiéncias de
aprendizado mais individualizadas e conectadas as
necessidades de cada estudante. Ferramentas de IA
conseguem moldar o ritmo de estudo e ajustar o

conteudo de forma automatica, algo que facilita muito a
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assimilacdo de temas complexos como a logica de
programacao (Figueiredo et al., 2023).

A programacédo, vista como um dos pilares do
conhecimento atual é cada vez mais essencial, quase
como a prépria alfabetizacdo. Com o mundo em plena
digitalizacdo, aprender a programar tornou-se uma
competéncia basica para navegar em um mercado de
trabalho exigente e em constante transformacéo. A IA,
nesse contexto, se destaca como uma ferramenta
poderosa que ajuda a ensinar programacao com
eficiéncia. Ela ajusta o aprendizado as dificuldades
individuais, reduzindo barreiras impostas pelos métodos
tradicionais, como a falta de personalizacéo. O uso de IA
pode, assim, abrir portas para que mais estudantes
enfrentem os desafios do cddigo, promovendo uma
aprendizagem ativa e mais acessivel (Borba; Marchi;
Rehfeldt, 2021).

Como a aplicacéo de IA pode melhorar o ensino
de programacgao? O problema central que este estudo
aborda é a falta de personalizacdo nos métodos
tradicionais, que sdo pouco flexiveis para atender alunos

com diferentes formas de aprender. Com isso, a IA
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aparece como uma solucdo para adaptar o ensino as
necessidades de cada estudante, mas ainda é uma
guestdo entender até que ponto essa tecnologia esta de
fato sendo aproveitada nas salas de aula atuais (Fiori et
al., 2020).

O objetivo geral deste estudo € analisar como a IA
pode ser usada para tornar o ensino de programacao
mais dinamico e adaptativo. Assim, busca-se entender
melhor o papel das novas tecnologias no processo
educacional. Os objetivos especificos do estudo sao:

e |dentificar as principais tecnologias de IA

aplicadas ao ensino de programacao.

e Explorar como essas tecnologias ajudam a
personalizar o aprendizado e a melhorar a
retencgéo.

e Avaliar os impactos dessas tecnologias
comparados aos métodos de ensino
tradicionais.

e Sugerir ferramentas e praticas para otimizar o
ensino de programacao nas escolas com o

uso da IA.
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Esse estudo € essencial em um cenéario onde a
tecnologia avanca rapidamente, e o mercado de trabalho
ja demanda habilidades em programacéo e inteligéncia
artificial. As escolas precisam se adaptar para preparar
os alunos para esse futuro, mas enfrentam obstaculos
com os métodos tradicionais de ensino, que nao
conseguem atender as necessidades e perfis variados
dos estudantes. Esses métodos limitam o potencial dos
alunos que tém diferentes ritmos de aprendizado e
formas de assimilar o contetdo. A IA surge, entdo, como
uma solucdo promissora para personalizar o ensino,
ajustando o ritmo de aprendizagem e os conteudos para
cada estudante, criando um ambiente mais adequado e
inclusivo (Lopes, 2021).

Num mundo cada vez mais tecnoldgico, ndo basta
gue os estudantes entendam apenas 0s conceitos
bésicos de informatica. Formar profissionais que saibam
programar e tenham uma visdo abrangente da IA deixou
de ser um diferencial; hoje, € uma exigéncia. Portanto,
entender como a IA pode melhorar o ensino de
programacao nas escolas € um passo fundamental para

atender a essas novas demandas. Esse estudo busca
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contribuir com essa adaptacdo, propondo préaticas e
ferramentas que possam integrar a IA nas salas de aula
e aprimorar a formacdo das proximas geracdes de

profissionais (Rojas-Torrijos, 2019).
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INTELIGENCIA ARTIFICIAL NO
ENSINO

A inteligéncia artificial (IA) comecou a tomar forma
la nos anos 1950, quando pesquisadores idealizaram
sistemas capazes de imitar tarefas humanas. De inicio,
0s experimentos eram muito limitados, mas a IA foi
ganhando forca ao longo das décadas e chegou a
setores como a educacdo. Na década de 1990,
comegaram a surgir os primeiros sistemas tutoriais, que
traziam uma interacdo bem diferente para o aprendizado.
Com o tempo, algoritmos de aprendizado de maquina se
popularizaram e, na ultima década, essa tecnologia foi
ficando cada vez mais refinada e acessivel. Com a

pandemia de COVID-19, o uso de IA nas plataformas
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educacionais disparou, jA& que as aulas remotas
precisavam de novas solu¢cbes para alcancar os
estudantes e manter o aprendizado em andamento
(Rojas-Torrijos, 2019).

A 1A pode ser entendida como um conjunto de
tecnologias que realizam tarefas que antes dependiam
de inteligéncia humana. Isso inclui desde o
reconhecimento de padrées, como imagens e sons, até a
compreensao de linguagem e a tomada de decisdes com
base em grandes volumes de dados. Em educacéao,
algumas subéreas se destacam, como o aprendizado de
maquina, que permite que os sistemas “aprendam” a
partir das interacdes; as redes neurais, que imitam o
funcionamento do cérebro humano para resolver
problemas complexos; e o0s sistemas baseados em
regras, que sdo programados para responder de acordo
com certas condi¢cdes. Em plataformas de ensino, isso se
traduz, por exemplo, em assistentes virtuais que tiram
dividas e em sistemas que recomendam atividades
conforme o progresso do aluno (Figueiredo et al., 2023).

No ensino de programacéo, a IA tem um papel

importante ao personalizar o processo de aprendizado.
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Ao contrario do método tradicional, onde todos os alunos
seguem 0 mesmo conteudo e ritmo, a IA consegue
adaptar cada etapa de acordo com o desempenho de
cada um. Isso permite que os estudantes aprendam no
proprio ritmo, mantendo o interesse e facilitando a
retencdo do que foi aprendido. Com essa abordagem,
eles também ganham mais autonomia, pois recebem
feedback instantaneo, como nas plataformas que
oferecem tutoriais interativos e corrigem 0s exercicios
em tempo real. Assim, a IA ndo s6 ajuda a superar as
limitacdes dos meétodos antigos, mas também abre novas
possibilidades de ensino (Borba; Marchi; Rehfeldt, 2021).
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ENSINO DE PROGRAMACAO

A programacdo € uma ferramenta essencial para
desenvolver software e resolver problemas de diversas
areas. A pratica envolve o uso de linguagens, como
Python, Java e C++, que sdo amplamente aplicadas no
mercado por sua versatilidade e eficiéncia. Por exemplo,
Python é conhecido pela simplicidade, ideal para
iniciantes e aplicacbes em ciéncia de dados, enquanto
Java é usado em aplicativos de grande porte e sistemas
corporativos.  Os  conceitos  fundamentais da
programacao incluem variaveis, que armazenam dados;
loops, que repetem instrucdes; fungdes, que organizam
blocos de cdbdigo reutilizaveis; e algoritmos, que

solucionam problemas de forma estruturada. Imagine um
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algoritmo de ordenagdo, que organiza uma lista de
nameros do menor para o maior, facilitando varias
operacoOes (Figueiredo et al., 2023).

O ensino tradicional de programacdo apresenta
desafios significativos. Muitas vezes, o modelo de ensino
é pouco flexivel e se limita a aulas expositivas, com
baixa interacdo e pouca adaptacdo as necessidades de
cada estudante. Esse modelo ndo é suficiente para todos
os perfis de estudantes, o que pode levar a
desmotivacdo. Ensinar a légica por trds da programacao
exige métodos mais personalizados e interativos para
garantir que todos absorvam o0s conceitos. Sem essa
personalizacdo, muitos alunos enfrentam dificuldade e
acabam perdendo o interesse. Portanto, ha uma
necessidade urgente de tornar o ensino de programacao
mais inclusivo, especialmente para quem tem pouca
afinidade inicial com o tema (Borba; Marchi; Rehfeldt,
2021).

Técnicas modernas de ensino tém se mostrado
mais eficazes ao tornar o aprendizado de programacao
mais acessivel e envolvente. Plataformas gamificadas,

aprendizado baseado em projetos e aulas interativas sao
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exemplos de abordagens que facilitam a absor¢édo do
conteudo de forma pratica e divertida. Ferramentas como
Scratch e Code.org permitem que o0s estudantes
aprendam conceitos de programacdo enquanto criam
jogos e animacgdes, 0 que aumenta o interesse e melhora
a retencdo de conhecimento. Essa metodologia
aproxima 0 ensino da pratica, ajudando os alunos a
aplicarem o0 que aprendem e a desenvolverem
habilidades de forma natural e sem as barreiras impostas

pelos métodos tradicionais (Fiori et al., 2020).
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FERRAMENTAS DE INTELIGENCIA
ARTIFICIAL APLICADAS AO ENSINO
DE PROGRAMACAO

Sistemas Tutoriais Inteligentes (ITS) séao
ferramentas avancadas que utilizam inteligéncia artificial
para criar experiéncias de aprendizado altamente
personalizadas. Esses sistemas identificam em tempo
real as dificuldades dos alunos e ajustam a abordagem
do ensino, oferecendo feedback imediato e especifico. O
ITS é capaz de alterar o nivel de complexidade das
atividades, garantindo que o aprendizado acompanhe o
rtmo do estudante, o que evita frustracbes ou
dificuldades excessivas. Diversas instituicbes ja

implementam ITS no ensino da programacao,
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especialmente em plataformas que orientam estudantes
com diferentes niveis de conhecimento (Figueiredo et al.,
2023).

Algoritmos de Aprendizado Adaptativo sdo outra
aplicacdo de IA que potencializa o ensino da
programacdo ao adaptar o conteiddo com base no
progresso individual do estudante. Esses algoritmos
analisam constantemente o desempenho dos alunos,
ajustando automaticamente 0s exercicios e as
avaliacbes de acordo com o nivel de compreensdo de
cada um. Esse recurso torna o aprendizado mais rapido
e eficaz, pois os estudantes tém acesso a conteddos no
momento certo, quando estdo prontos para avancar.
Ferramentas educacionais que usam aprendizado
adaptativo, como algumas plataformas de ensino online,
promovem essa adaptacdo constante, impulsionando o
desempenho e a motivacdo do aluno (Borba; Marchi;
Rehfeldt, 2021).

Além disso, o0s Ambientes Virtuais de
Aprendizagem Baseados em IA oferecem possibilidades
para o ensino de programacao por meio de simulacbes

praticas e interativas. Nesses ambientes, o aluno pode
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desenvolver projetos em um espaco virtual controlado,
experimentando e aplicando o conhecimento adquirido.
O uso de chatbots educacionais nesses ambientes
também é cada vez mais comum, facilitando o
esclarecimento de ddvidas a qualguer momento e
oferecendo suporte continuo ao aluno, o que amplia a
disponibilidade do atendimento fora da sala de aula.
Essas plataformas tornam o aprendizado mais dinamico
e proximo da pratica, preparando o aluno para situacoes

reais de desenvolvimento (Fiori et al., 2020).
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MATERIAIS E METODOS

A revisdo bibliografica se apresenta como uma
etapa central nesta pesquisa, ja que, segundo Gil (2017),
ela permite o0 levantamento de conhecimentos
disponiveis, além de identificar e avaliar teorias que
contribuem para a compreensdo do problema de
pesquisa. A revisdo bibliografica auxilia a analise do que
ja foi produzido no campo de estudo, evitando que se
considerem como inovacgdes achados que, na verdade,
ja estdo consolidados na literatura. Dessa forma,
permite-se a construcdo de um trabalho embasado,
evitando lacunas teodricas ou fundamentacdes
insuficientes, assegurando que o estudo seja conduzido

de maneira soélida e informada.
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Para a elaboracdo deste estudo, a pesquisa
bibliogréfica se desenvolverd com foco qualitativo e
descritivo, centrado na analise e interpretacdo dos dados
textuais levantados. Assim, serdo consultadas
publicacdes académicas, como artigos, livros, revistas
especializadas, além de fontes como jornais e sites de
referéncia reconhecidos. O objetivo € abranger materiais
gue fornecam mudltiplos angulos e enfoques sobre o
tema. Com isso, a revisdo servirdA como uma base
completa e fundamentada para a andlise dos dados,
refletindo sobre as contribuicdes e limitacdes que cada
fonte apresenta.

Para garantir uma visao atual e relevante, serdo
priorizados materiais publicados nos ultimos 10 anos, o
gue permitird analisar ndo apenas 0s conceitos que
prevalecem atualmente, mas também acompanhar a
evolugdo do conhecimento ao longo dos anos. Esse
recorte temporal oferece uma visdo contemporanea,
focada no desenvolvimento e nas novas interpretacoes
que surgiram recentemente, aproximando o estudo dos
debates e transformacdes mais recentes sobre 0 uso da

IA no ensino de programacao. Essa escolha contribui
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para que a pesquisa contemple as mudangas ocorridas,
relacionando as ideias mais antigas com as abordagens
e praticas que surgiram nos ultimos anos.

Para tornar a busca eficiente e direcionada, as
bases de dados escolhidas incluem o Google
Academics, o Research Gate, o Scielo e fontes
institucionais de ensino superior com acesso publico a
suas publicacdes. As palavras-chave definidas para a
pesquisa s&o: ‘"inteligéncia artificial no ensino",
"programacao assistida por IA", "aprendizado adaptativo”
e "ambientes de aprendizagem virtual". Essas palavras
foram selecionadas para garantir que o material
encontrado esteja em linha com o foco da pesquisa e
permita um levantamento rico e especifico sobre o tema

central deste estudo.
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TECNOLOGIAS DE INTELIGENCIA
ARTIFICIAL NO ENSINO DE
PROGRAMACAO

As tecnologias de Inteligéncia Artificial (IA) vém
transformando o ensino de programacdo de maneira
intensa e pratica, com destague para 0s sistemas
tutoriais inteligentes, algoritmos adaptativos e ambientes
de aprendizagem interativos. Esses sistemas sao
capazes de adaptar o contetdo e o ritmo das aulas com
base no nivel do aluno, como destacam estudos que
analisam sua eficiéncia (Figueiredo et al., 2023). Esse
tipo de ferramenta cria um ambiente de aprendizado
mais dinamico, no qual o aluno recebe suporte e

estimulo adequados para avancar no conteudo,
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aumentando seu engajamento e interesse no
aprendizado.

Redes neurais e aprendizado de maquina tém
sido amplamente utilizados no ensino de programacao
por sua capacidade de interpretar dados e ajustar
conteudos de forma personalizada. Com essas
tecnologias, € possivel identificar padrées de
aprendizado e lacunas no entendimento dos estudantes,
ajustando as tarefas de forma automatica para se
adequar ao ritmo de cada um. O uso de redes neurais,
por exemplo, permite que o sistema "aprenda" com o
comportamento do aluno, sugerindo novos exercicios ou
revisando conteddos que precisam de mais atencdo
(Borba; Marchi; Rehfeldt, 2021). Essa personalizacao
acelera o aprendizado, beneficiando principalmente
alunos que necessitam de mais apoio.

Outro recurso essencial no ensino de
programacédo € o feedback em tempo real, que permite
ao aluno corrigir erros enquanto pratica o conteldo.
Ferramentas baseadas em IA detectam falhas no codigo
ou lapsos na logica de programacéo, oferecendo dicas

para correcédo imediata. Plataformas educacionais como
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essa utilizam esses sistemas para facilitar o processo de
aprendizado, proporcionando uma experiéncia préatica e
eficiente (Fiori et al., 2020). Com o feedback imediato, o
aluno aprende de forma autdbnoma, corrigindo suas
falhas sem precisar interromper o fluxo de aprendizado.
A gamificagéo, quando associada a algoritmos de
IA, transforma a programacdo em uma atividade mais
divertida e interativa. Por meio de técnicas de
gamificacdo, o aprendizado se torna um jogo, com
desafios e recompensas que mantém o aluno motivado.
Esse modelo € reforcado pela IA, que monitora o
progresso do aluno e ajusta os desafios com base no
nivel de habilidade de cada um, garantindo que o
aprendizado seja leve e adaptado ao aluno. Muitos
autores destacam como essa abordagem aumenta a
retencdo de conhecimento e ajuda o aluno a desenvolver
habilidades de forma natural e envolvente (Lopes, 2021).
Por outro lado, a implementagcéo de IA no ensino
de programacédo enfrenta desafios consideraveis. Entre
eles, estdo os altos custos das ferramentas, a
necessidade de capacitacdo dos professores e as
preocupacdes éticas relacionadas ao uso de dados dos
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alunos. Questbes de privacidade e o custo de
manutencao dessas tecnologias sao citados na literatura
como desafios importantes para a expansao dessas
ferramentas no ensino (Rojas-Torrijos, 2019). Estudos
sugerem a criagdo de politicas para reduzir custos e
garantir a formagdo continua de professores como

passos para superar esses obstaculos.
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PERSONALIZACAO E ADAPTACAO NO
PROCESSO DE APRENDIZADO

A personalizacdo do ensino com Inteligéncia
Artificial (IA) vem mudando a forma como o aprendizado
de programacéo é estruturado. Utilizando IA, é possivel
ajustar o ritmo e os conteudos de acordo com as
necessidades especificas de cada aluno, algo que era
dificil de realizar com métodos tradicionais. A literatura
destaca que esse modelo oferece um aprendizado mais
eficiente, promovendo melhorias expressivas no
desempenho académico dos alunos (Figueiredo et al.,
2023). Ferramentas que personalizam o aprendizado
ajudam a desenvolver habilidades com mais precisao,

focando no que cada aluno realmente precisa aprimorar.
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Nos sistemas de aprendizado adaptativo,
algoritmos ajustam automaticamente o nivel de
dificuldade das atividades conforme o aluno avanca ou
enfrenta dificuldades. Esse ajuste continuo nao so
mantém o aluno engajado, mas também contribui para a
retencdo do conhecimento a longo prazo. Estudos
indicam que o uso desses algoritmos pode acelerar o
aprendizado e garantir que cada aluno esteja sempre
desafiado na medida certa (Borba; Marchi; Rehfeldt,
2021). Com isso, as tarefas sao constantemente
alinhadas ao nivel de entendimento do aluno, evitando
frustracdes ou desmotivacao.

Além de moldar o contetdo, o uso de IA na
educacédo de programacao também fomenta a autonomia
dos estudantes. Ao oferecer caminhos e opcoes
personalizadas, os alunos sentem-se mais a vontade
para tomar decisdes sobre seu préprio ritmo de estudo.
Assim, desenvolvem uma maior autossuficiéncia ao
longo do processo. Segundo a literatura, essa
abordagem é fundamental para que cada aluno possa
avancar conforme suas capacidades, promovendo um

aprendizado mais engajado e continuo (Fiori et al.,
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2020). A autonomia estimula a curiosidade e o
envolvimento, ampliando o interesse pelos conteudos
aprendidos.

Comparando com meétodos tradicionais, 0 ensino
baseado em IA apresenta vantagens claras,
especialmente no que diz respeito a personalizacdo e ao
engajamento dos alunos. Enquanto os métodos
convencionais aplicam uma abordagem uniforme, as
ferramentas de IA se adaptam a cada aluno, atendendo
aos diferentes niveis de habilidade e facilitando o
aprendizado de uma maneira que é impossivel em uma
sala de aula padrdo. Estudos demonstram que 0 uso de
IA torna o processo educativo mais interativo e atrativo,
enquanto métodos tradicionais, muitas vezes, se
mostram insuficientes para gerar o mesmo grau de
interesse e participacao (Lopes, 2021).

Para melhorar ainda mais o uso de IA no ensino,
especialistas sugerem praticas que poderiam ser
aplicadas nas escolas, como investir na formacao de
professores e ampliar o acesso a ferramentas
educacionais com IA. Alguns artigos sugerem que a

criacdo de politicas de inclusdo dessas tecnologias no
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curriculo ajudaria a reduzir as lacunas de aprendizado e
tornar o processo educacional mais acessivel (Rojas-
Torrijos, 2019). Portanto, a implementacdo de IA com
uma base solida pode transformar o ensino, promovendo
uma aprendizagem mais adequada as necessidades e
expectativas dos estudantes.
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IMPACTOS E PERSPECTIVAS FUTURAS
DO USO DE IA NO ENSINO DE
PROGRAMACAO

A utilizacéo de IA no ensino de programacao vem
trazendo efeitos positivos para a retencdo do
conhecimento. Ao permitir uma personaliza¢cdo no ritmo
de cada aluno e o fornecimento de feedback imediato, a
IA ajuda a reforcar os conceitos de forma eficaz, com
maior fixacdo dos conteudos. Estudos mostram que o
aprendizado adaptativo, junto a essas praticas, contribui
significativamente para a compreenséo e aplicagcao dos
conceitos de programacdo, O que promove um
aprendizado mais profundo e duradouro (Figueiredo et

al., 2023). Esse impacto positivo é especialmente notavel
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na educacdo de programacdo, onde a pratica constante
e o retorno imediato auxiliam na superacao de erros e na
consolidagéo do conteudo.

Para o futuro, a tendéncia é que 0 ensino
personalizado se torne ainda mais sofisticado com a IA,
com novas ferramentas como assistentes virtuais e
chatbots educacionais ganhando espaco. Essas
tecnologias prometem oferecer suporte direto aos
alunos, sanando duvidas em tempo real e adaptando as
atividades  automaticamente  para  atender as
necessidades especificas de cada um. Isso levaria a um
processo de aprendizado mais fluido e conectado as
demandas do aluno. Em diversos artigos, especialistas
indicam que essa abordagem promete transformar a
educacdo em algo ainda mais interativo e centrado no
estudante (Borba; Marchi; Rehfeldt, 2021).

Entretanto, o uso de IA na educacdo também traz
desafios  éticos, principalmente relacionados a
privacidade de dados e ao risco de viés nos algoritmos.
Essas questbes levantam preocupacdes sobre como as
informacgdes dos estudantes sdo coletadas e utilizadas e

sobre a imparcialidade dos processos de personalizacao
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de conteddo. Segundo a literatura, é preciso criar
regulamentacdes e praticas de seguranca para garantir
gue 0 uso da IA seja seguro e ético. Existem propostas
para minimizar esses problemas, como o uso de
algoritmos transparentes e a protecdo de dados dos
alunos (Fiori et al., 2020). Esses passos sdo essenciais
para que a adocdo da IA na educacdo seja viavel e
respeite os direitos dos estudantes.

O impacto da IA no desempenho académico dos
alunos de programacdo tem sido notavel, com vérias
melhorias observadas em notas e taxas de conclusdo. A
capacidade da IA de adaptar o contetdo a dificuldade de
cada estudante facilita o entendimento e reduz a evaséo
escolar. Estudos destacam que os alunos se sentem
mais motivados quando o aprendizado é personalizado e
direcionado as suas necessidades, o que contribui para
um desempenho académico mais consistente e elevado
(Lopes, 2021). Esse impacto sugere que a IA néo
apenas facilita o aprendizado, mas também promove um
envolvimento mais ativo dos estudantes.

Portanto, a IA promete transformar o ensino de

programacédo, tornando-o mais inclusivo, acessivel e



Capitulo II

eficiente. Para consolidar essa evolucdo, a literatura
recomenda que novas pesquisas explorem métodos para
integrar a IA ao curriculo de maneira equilibrada,
permitindo que as escolas adotem essas tecnologias
com eficiéncia. A criacdo de politicas educacionais que
favorecam o desenvolvimento de solu¢des acessiveis e
focadas na ética também se faz necesséaria (Rojas-
Torrijos, 2019). A partir dessas mudancas, o futuro do
ensino de programacdo parece estar cada vez mais
alinhado com as necessidades de cada aluno e com 0s

avancos tecnoldgicos disponiveis.
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CONCLUSAO

Este estudo teve como objetivo analisar como as
tecnologias de Inteligéncia Artificial (IA) estédo
transformando 0 ensino de programacao,
proporcionando  personalizagdo no  aprendizado,
incentivando a autonomia dos alunos e comparando o
uso da IA com métodos tradicionais. Ao longo da
pesquisa, identificou-se que a IA tem potencial para
personalizar o ensino, ajustar o ritmo de aprendizado e
oferecer feedback imediato. Esses elementos contribuem
para a compreensdo e retencdo dos conteludos de
programacdo. Observou-se que, ao final, todos os
objetivos definidos foram cumpridos, validando a

importancia da aplicagéo de IA no ambiente educacional
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e destacando as vantagens dessa abordagem em
comparacao com métodos convencionais.

Os resultados apontam que o uso de IA melhora a
retencdo do conhecimento e o0 desempenho dos
estudantes de programacdo, especialmente através do
feedback em tempo real e do ajuste de dificuldade das
atividades com base no progresso do aluno. Isso resulta
em maior envolvimento dos estudantes e em uma
experiéncia de aprendizado mais eficaz. Ferramentas de
aprendizado adaptativo e ambientes interativos, como 0s
mencionados na revisdo  bibliografica, @ foram
fundamentais para essa transformacdo. Ao mesmo
tempo, desafios éticos como a privacidade e o viés
algoritmico também foram destacados, chamando a
atencdo para a necessidade de regulamentacdo e
praticas de seguranca para garantir a integridade da
educacédo baseada em IA.

Nas implicacGes técnicas, o estudo sugere a
necessidade de desenvolver tecnologias educacionais
com algoritmos que ajustem o0s conteudos de forma
segura, sem comprometer a privacidade dos dados dos

alunos. O uso de IA adaptativa também requer que 0s
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sistemas sejam transparentes e justos, proporcionando
um aprendizado personalizado e ao mesmo tempo
inclusivo. Para isso, recomenda-se um investimento em
tecnologias mais acessiveis, que possam ser facilmente
incorporadas ao curriculo das instituicBes educacionais,
democratizando o ensino de programagao por meio da
IA.

Em termos gerenciais, 0 uso de IA no ensino de
programacao oferece novas estratégias para gestores
educacionais que desejam implementar métodos de
ensino mais dinamicos. A IA nao apenas facilita o
acompanhamento individual do desempenho dos alunos,
mas também auxilia 0os gestores a identificar &reas em
gue o corpo docente precisa de capacitacdo para utilizar
essas ferramentas. As instituicbes que desejam
implementar a IA devem considerar investimentos na
formacao de professores e na estrutura tecnolégica, de
modo que esses profissionais possam aproveitar todo o
potencial dessas ferramentas para promover um
aprendizado mais eficiente.

Por fim, as implicacdes futuras apontam para a

necessidade de mais pesquisas que explorem a
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combinacdo entre |IA e metodologias pedagogicas
inovadoras, consolidando a IA como uma ferramenta de
apoio ao desenvolvimento educacional. Estudos futuros
devem focar em solucdes para os desafios éticos e
propor métodos de ensino cada vez mais inclusivos e
baseados na  personalizacao, atendendo as
necessidades individuais dos alunos. As contribuicbes
deste trabalho destacam-se por abrir novas perspectivas
no uso da IA na educagdo, enfatizando o potencial
dessas tecnologias para transformar o ensino de
programacao e estabelecer um modelo de aprendizado

adaptado e eficiente.
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